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Gutachten

Benötigen Sie eine Bewertung Ihrer IT oder Teile davon in Gutachtenform?

Ich erstelle Ihnen Gutachten zu den genannten Themen. Ein solches Gutachten versucht ausschließlich die Ist-Situation zu erfassen und diese 
Situation zu bewerten. Dies soll Ihnen helfen, wenn...

Sie mit Ihrem Lieferanten nicht einer Meinung sind

Sie zur Bewertung Ihres Unternehmens einen Status der IT benötigen

Sie Entscheidungen untermauern wollen

Die neutrale Meinung eines Dritten notwendig ist

Beratung

Auf freiberuflcher Basis kann ich Sie in den genannten Themen unterstützen und bei der Umsetzung der Anforderungen an ihre IT behilflich 
sein. Ich verfüge über langjährige Erfahrung in der zentralen IT eines großen internationalen Konzernes für Sicherheitstechnologien und möchte 
Ihnen anbieten davon zu profitieren. Sie sind Experte in Ihrem Geschäftsfeld, beherrschen die Technologien, Arbeitstechniken und Standards 
Ihrer Branche und sind damit erfolgreich. Setzen Sie gleiche Maßstäbe an Ihre IT, denn Ihr Geschäft hängt inzwischen in wesentlichen Teilen 
vom funktionieren der Informationstechnologie ab.

Sprechen Sie mich auf Ihre Problemstellungen und Herausforderungen an. Ich möchte mit Ihnen, für Sie zunächst kostenlos und unverbindlich, 
den Bedarf und die Möglichkeiten eruieren, wie ich Ihr Unternehmen unterstützen kann.

Ich habe die Möglichkeit, weitere Ressourcen von ausgebildeten und erfahrenen Spezialisten einzubinden, wenn dies gewünscht ist, oder 
gegebenenfalls notwendig sein wird.

Konzepte

Ich erstelle in Bezug auf Ihr Unternehmen Konzepte zu den genannten Themen. Wenn Sie planen Ihre IT neu auszurichten oder vor einem 
Technologiewechsel stehen, rate ich Ihnen, auf konzeptioneller Ebene eine Dokumentation zu erstellen, anhand derer Sie den Fortschritt 
messen und den Erfolg bewerten können. Vermeiden Sie Projekte ohne klar gesteckte Ziele, überprüften Randbedingungen und definierten 
Vorgaben. Jedes Projekt muss sich in ein Gesamtkonzept einordnen. Ohne Ausnahme!

Ein Konzept kann sich zum Beispiel auf

Neue Technologien

Sourcing (Selbst machen oder Einkaufen)

IT Architektur

Organisation des IT Teams

beziehen.
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Auditierung

Was ist mit einem IT Sicherheits-Audit verbunden?

Mit Hilfe eines IT Sicherheits-Audits wird überprüft, ob Ihre Bemühungen zur IT Sicherheit den Erfolg bringen, den Sie und Ihre Auftraggeber 
sich davon erwarten. Ich helfe Ihnen festzustellen, ob die Sicherheits-Maßnahmen dem aktuellen Stand der Technik entsprechen und Sie den 
allgemein erforderlichen Sorgfaltspflichten im Bereich der IT-Sicherheit als Unternehmen nachkommen.

Was wird auditiert?

Die IT (oder ein wohldefinierter Teil davon) muss als Gesamtes betrachtet werden. Die Untersuchung einzelner Systeme und 
Sicherheitsinstrumente, ohne die Berücksichtigung der Umgebung, der zugrundeliegenden Prozesse und Regelungen, ist ohne Wert. Erst in der 
Gesamtheit kann eine umfassende Beurteilung der Sicherheitssituation erfolgen.

Technologie ● Sind die von Ihnen eingesetzten Systeme in der Lage Ihre Ansprüche an die IT Sicherheit zu erfüllen? Überprüft wird die 
Aktualität, korrekte Implementierung und Leistungsfähigkeit der Systeme unter Berücksichtigung der Anforderungen Ihres Unternehmens. 

Organisation ● Ist das Thema IT Sicherheit in Rollen und Verantwortlichkeiten definiert?  Wie sind diese Rollen besetzt und wie wurden 
Aufgaben und Strukturen dokumentiert? Es gilt herausfinden, ob es sicherheitskritische Bereiche gibt, um die sich entweder Niemand kümmert, 
oder für die Alle verantwortlich sind, letztendlich bedeutet es das Gleiche.

Regelungen ● Greifen Ihre Regelungen im Umgang mit der IT im Sinne der Sicherheit? Besteht neuer  Regelungsbedarf oder sind Regeln nicht 
mehr zeitgemäß? Sind die Regelungen praktikabel, oder beugt man sich vor der Macht der Gewohnheit? Sind die Regelungen den Mitarbeitern 
bekannt und haben diese sie auch verstanden? 

Prozesse ● Sind die definierten, gelebten oder eingebürgerten Prozesse sicherheitskritisch, oder unterstützen sie das Sicherheitskonzept? Sind 
Prozesse in sich geschlossen, oder  gibt es kritische „Bypässe“?

Umsetzung im Betrieb / Einhaltung  ● Die beste Regelung hilft nicht, Anweisungen bleiben wirkungslos, wenn Sie diese nicht dokumentieren 
und deren Einhaltung überprüfen. Wie gehen Sie mit Verstößen um? Was ist zu tun im Falle eines Sicherheitsvorfalles? Analysieren Sie Vorfälle, 
um daraus zu lernen?

Ergebnisse ● Auditbericht

Als Ergebnis erhalten Sie einen umfassenden Bericht, welcher die aktuelle Situation beschreibt. Risiken werden aufgeführt und bewertet. 

Ein Audit Bericht beinhaltet die folgenden Unterpunkte und Aspekte:

Zusammenfassung inklusive einer Bewertung der allgemeinen Sicherheitslage.

Feststellungen zur IT Sicherheit, die Aktionen erfordern.

Empfehlungen zu Themen, die eine Verbesserung der Situation bewirken sollen.

Bezugnahme auf vorangegangene Auditierungen, sofern vorhanden.

Handlungsempfehlungen und Folgerungen.
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